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O que é Covernanga de TI7?

] Antes de pensarmos na maturidade da
/>~ governanga, vamos comegar do basico, o

. que vem a ser governanga de TI?

B Em 1992 os pesquisadores

loh e

(. Venkatraman criaram o termo “Governanga
de TI" para descrever um conjunto de

= estratégias e mecanismos

capazes de

garantir melhor capacitagdo do

. N\ departamento de Tecnologia da Informagdo

W - (Tl). Basicamente temos que a Governanca
u/ , ,

de Tl é um conjunto de praticas, processos e

LNAZARNSY, politicas que as empresas adotam para
: v gerenciar, organizar, controlar sua darea de
tecnologia da informacdo e alinha-la aos

objetivos estratégicos do negdcio.

Mas qual a importéncia da
Covernanga de TI7?

Se a minha empresa ndo precisa atender
normas como o BACEN 4893, SUSEP 639,
entre outras, porque devo me preocupar com
governanca?

Ao contrario do que algumas pessoas
pensam, a governanca ndo € importante
apenas para as empresas que passam por
auditorias, mas sim para todas as empresas,
afinal de contas é a governanca que ird
permitir que a sua darea de Tl possa operar
de forma eficiente, segura e alinhada com o

negocio.

E além de tudo, vocé pode até acreditar que
ndo precisa atender normas, mas a LGPD é
uma realidade para todos.
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. & Porque vou “parar”
L l@- a minha equipe
para elaborar a
governanga de TI7

Existe uma cultura enraizada em parte dos protissionais
de Tl que acredita que governanca é uma atividade que
ndo tem nada a ver com as suas atividades, e que
documentacdo, processos e procedimentos sé servem
para perder tempo valioso que poderia estar sendo
gasto “apagando os incéndios do dia-a-dia”". O que
muitos ndo compreendem é que a boa governanca, além
de ndo ser uma perca de tempo, é uma excelente aliada
na economia de tempo, pois ird exatamente evitar que
esses mesmos “incéndios” ocorram o tempo todo.

Por onde devo comecgar?

Lewis Carroll, ao
escrever Alice no Pais
das Maravilhas, tornou
célebre a frase dita

“Se vocé ndo sabe aonde pelo GCI"’O Cheshire d
quer chegar, qualquer
caminho serve.” Alice: "Se vocé ndo
(Lewis Carroll, Alice no Pais das Maravilhas) Sa b e p a ra O n d e i r,
qualquer caminho
serve"

Para que possamos direcionar corretamente os

nossos limitados recursos e esftorgos, precisamos

identiticar onde estdo os nossos pontos fracos e

fortes, sem uma radiogratia da nossa situagdo @@%m

atual, o risco de que os recursos sejam .@ﬂ i

direcionados de forma incorreta é extremamente F@E@Ij? )

grande. %ﬁﬁ?@j}. ;@
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Como posso avaliar

a governanga de
TI?

Para permitir que vocé entenda em que ponto se
encontra a sua governanca de Tl, existe uma ferramenta
baseada em boas praticas de mercado, chamada de
Andlise de Maturidade de TI. A versdo VSI Brasil dessa
ferramenta ird analisar 17 dominios de governanca /
seguranca para identificar em qual dos cinco niveis de
maturidade cada um deles se encontra e qual a
maturidade geral da empresa.

Essa andlise também gerard um relatério com uma série
de consideragcdes e recomendagdes, que irdo permitir
que a sua empresa prepare um plano de ag&o para
evoluir a sua governanca de uma forma racional e
direcionando os seus recursos nos locais corretos.

Covernanga / Seguranga?

Porque vocé colocou
governanca / seguranca’?

Hoje em dia estes dois l/£ ll

topicos estdo intimamente ©
relacionados, vocé £
N ’ 0
dificilmente terd uma

seguranca de Tl eficiente se
ndo possuir uma estrutura
de governanca que dé
suporte a ela.

=

Um erro muito comum que muitos profissionais @Eﬁm
\'rﬂl %
de Tl comentem é acreditar que para ter uma . !@

seguranca de Tl etficiente, basta ter terramentas, [ H‘EE‘I@:? £
Eﬁ@@. 1@
mas sinto lhe informar, sem os devidos processos, {:%&w i

<>

@l
provavelmente essas ferramentas estdo sendo %-iw@?
totalmente subutilizadas.

Documento Publico




E quais sdo os
proximos passos”’

Como jad comentei, a VSI Brasil possui uma Andlise de

Maturidade de TI

que avaliara

de

17 dominios

governanca / seguranca e ird gerar um relatério com
consideragcdes e recomendacgdes, mas se vocé quiser

conhecer

um pouco mais

sobre a andlise, nds

disponibilizamos uma versdo bem simpliticada para vocé
fazer uma autoavaliag&o de forma totalmente gratuita.

Mas quais sdo esse 17 dominios?

Seguranca Fisica das Instalagdes e Equipamentos

Seguranga de Interface e Aplicativos

Seguranga da Infraestrutura

Interoperabilidade e Portabilidade

Governanga, Gerenciamento de Riscos e Conform...

Gestao dos Fornecedores

Gestédo do Acesso e

Identidade

®Maturidade Atual ®Maturidade Maxima ®Objetivo de Maturidade

Criptografia e Gestdo de Chaves
Gestao da Auditoria

Gestdo da Seguranca e Privacidade dos Dados

Gestéo de Continuidade dos Negdcios

Gestao de Endpoint

Gestao de Incidentes de Seguranca e Invest...

Gestéo de Logs de Seguranca

Gestao de Mudangas e Configuragéo

Gestdo de Vulnerabilidades e Ameagas

* Gestdo da Auditoria
» Seguranca de Interface e Aplicativos

de

« Gestdo Continuidade  dos
Negdcios

* Gestdo de Mudancas e Configuragdo

« Criptografia e Gestdo de Chaves

» Seguranga Fisica das Instalagdes e
Equipamentos

* Gestdo da Seguranca e Privacidade
dos Dados

de

* Governanga,  Gerenciamento

Riscos e Conformidade
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* Recursos Humanos

* Gestdo do Acesso e Identidade

* Interoperabilidade e Portabilidade

« Seguranga da Infraestrutura

* Gestdo de Logs de Seguranca

* Gestdo de Incidentes de Seguranca
e Investigacdo Forense

e Gestdo dos Fornecedores

de

Vulnerabilidades e
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* Gestdo de Endpoint




Como é a feita avaliag&o?

A andlise é realizada em conjunto
com a equipe do cliente através de
workshops e permite identificar os
niveis de maturidade, automacgdo e

controle da darea de TI.

Quais sdo as maturidades?

5 Em Otimizagdo E aquele que possui um gerenciamento
completo, padronizado, escaldvel e
controlado. A Tl é totalmente integrada
com o negdcio, permitindo automatizar
fluxos de trabalho e fornecendo
ferramentas para melhoria de qualidade
e efetividade, permitindo que a
organizagdo rapidamente se adapte aos
seus desafios.

E aquele que, além da padronizagéio
possui a capacidade de ser medido e
controlado estatisticamente o que
favorece a previsdo de possiveis
problemas, pois seu comportamento é
conhecido.

Sdo aqueles que possuem rotinas
documentadas pré-estabelecidas e
escaldveis baseadas nas melhores
prdticas constatadas.

Os processos jd possuem padrdes de

4 Gerenciado

3 Definido

2 Repetivel

execugdo, porém ndo sdo procedimentos

formais e documentados, ou seja,
dependem muito da experiéncia dos
profissionais.

1 Inicial Aquele que acontece de maneira

imprevisivel, cada profissional possui uma

forma de executar.

Em
Otimizagdo
(5) Melhoria

Continua
do Processo

Gerenciado

(4)

Processo
Previsivel
Definido
(3)
Padrdo
Processo
Consistente
Repetivel
(2)
Processo
Disciplinado
Inicial

(1)

E como sdo feitos os calculos?

Maturidade da Organizagdo e do Grupo de Dominios de Seguranca

Maturidade da Organizacdo: O nivel de maturidade da organizagdo inicia-se sempre em 1 e

sempre serd igual ao menor nivel de maturidade dos dominios de seguranga.

Maturidade do Dominio de Seguranca: Média do nivel de maturidade dos itens do dominio de

seguranca, sempre arredondado para baixo.
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VS| BRASIL

Maiores informagdes:
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https://www.vsibrasil.com.br/
https://www.linkedin.com/company/vsibrasil/
https://www.instagram.com/vsibrasil/
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